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ТРЕБОВАНИЯ К РАБОТЕ 
С КОНФИДЕНЦИАЛЬНОЙ
ИНФОРМАЦИЕЙ УЧРЕЖДЕНИЯ

Утечка информации за пределы учреждения может нанести ей как репута-
ционный, так и материальный вред. Данные, доступные для узкого круга лиц 
в связи с выполнением ими своих должностных обязанностей, из-за их не-
брежности, подкупа или противоправных действий третьих лиц нередко попа-
дают в руки злоумышленников или мошенников. Что такое конфиденциальная 
информация, как обеспечить ее правомерное использование и защиту?

Значение термина

По данным экспертов по безопасности, на сегодня 
наиболее распространенным и опасным видом 
внутренней угрозы становится утечка информации. 
Нередко источником такой угрозы являются не-
добросовестные работники учреждения, которые 
в соответствии со своими служебными обязанно-
стями имеют доступ к конфиденциальной инфор-
мации и используют ее в интересах третьих лиц. Как 
свидетельствует судебная практика, потери пред-
приятия в таком случае нередко бывают значитель-
но большими, чем от мошенничества или краж.

Сам термин «конфиденциальный» происходит от 
английского confidence – доверие, необходимость 
предотвращения потери какой-либо информации. 
Другими словами, конфиденциальная информа-
ция должна быть известна или доверена узкому 
кругу лиц. Общим для всех видов конфиденци-
альной информации является тот факт, что сво-
бодный доступ к ней ограничен согласно пред-
писаниям действующего законодательства или 
внутренних нормативных документов учреждения 
или органа, осуществляющего управление им.

Правовое регулирование

Общий подход к работе с конфиденциальной ин-
формацией определяет Закон от 02.10.92 г. № 2657-
XII «Об информации» (далее – Закон № 2657). 
В соответствии со ст. 20 данного Закона по поряд-
ку доступа информация подразделяется на откры-
тую информацию и информацию с ограниченным 
доступом. То есть любая информация является 
открытой, кроме той, которая отнесена законом 
к информации с ограниченным доступом. Также 
ст. 21 Закона № 2657 определяет, что информа-
цией с ограниченным доступом является конфи-
денциальная, тайная и служебная информация. 

В то же время к информации с ограниченным 
доступом не могут быть отнесены следующие 
сведения:

о состоянии окружающей среды, качестве пи- •
щевых продуктов и предметов быта;
об авариях, катастрофах, опасных природных  •
явлениях и других чрезвычайных ситуаци-
ях, которые произошли или могут произойти 
и угрожают безопасности людей;
о состоянии здоровья населения, его жизненном  •
уровне, включая питание, одежду, жилье, меди-
цинское обслуживание и социальное обеспе-
чение, а также о социально-демографических 
показателях, состоянии правопорядка, образо-
вания и культуры населения;
о фактах нарушения прав и свобод человека,  •
включая информацию, которая содержится в ар-
хивных документах бывших советских органов 
государственной безопасности, связанных с по-
литическими репрессиями, Голодомором 1932–
1933 годов в Украине и другими преступления-
ми, совершенными представителями коммуни-
стического и/или национал-социалистического 
(нацистского) тоталитарных режимов;
о незаконных действиях органов государствен- •
ной власти, органов местного самоуправления, 
их должностных и служебных лиц;
относительно деятельности государственных  •
и коммунальных унитарных предприятий, хо-
зяйственных обществ, в уставном капитале ко-
торых более 50 % акций (долей) принадле-
жат государству или территориальной громаде, 
а также хозяйственных обществ, 50 % и бо-
лее акций (долей) которых принадлежат хо-
зяйственному обществу, доля государства или 
территориальной громады в котором составляет 
100 %, которые подлежат обязательному обна-
родованию в соответствии с законом;
другие сведения, доступ к которым не может  •
быть ограничен в соответствии с законами 
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и международными договорами Украины, со-
гласие на обязательность которых дано Вер-
ховной Радой Украины.

Согласно п. 2 ст. 21 Закона № 2657 конфиденци-
альная информация – это информация о физи-
ческом лице (персональные данные) или юриди-
ческом лице, доступ и распространение которой 
возможны только с согласия ее владельцев (т. е. 
тех, кого эта информация непосредственно ка-
сается) и на тех условиях, которые они укажут. 
Конфиденциальная информация обычно содер-
жится в виде любых документов – традиционных 
бумажных или электронных. Документы, которые 
содержат конфиденциальную информацию, при-
нято называть конфиденциальными, а процесс 
изготовления таких документов и организацию 
работы с ними – конфиденциальным делопроиз-
водством. Все эти источники информации могут 
быть объектами неправомерных посягательств, 
а потому подлежат соответствующей защите.

В учреждении, в зависимости от специфики его 
деятельности, конфиденциальная информация 
может содержаться в договорах, деловых пись-
мах, отчетах, аналитических материалах, базах 
данных к лиентов, потребителей, получателей 
соцпомощи и т. п. Кроме того, конфиденциаль-
ной информацией считаются и выписки из бух-
галтерских, банковских счетов, схемы, графики, 
спецификации и другие документы. Правила ра-
боты с информацией конфиденциального харак-
тера определяются законами и детализируются 
в локальных нормативных актах министерств, 
ведомств, предприятий (учреждений, организа-
ций) всех форм собственности. 

Владелец конфиденциальной информации дол-
жен определить ее состав, соответствующие 
способы и средства защиты. Одновременно он 
должен разработать мероприятия материального 
и морального стимулирования работников, кото-
рые соблюдают порядок защиты конфиденциаль-
ной информации, а также их ответственности 
за ее разглашение.

Что подлежит защите?

Согласно абзацу второму ст. 1 Закона № 2657 под 
защитой информации следует понимать сово-
купность правовых, административных, орга-
низационных, технических и других меропри-
ятий, которые обеспечивают хранение, целость 
информации и надлежащий порядок доступа 
к ней. То есть учреждением должна быть созда-
на система защиты конфиденциальной информа-
ции, которая бы сделала невозможным несанкцио-
нированный (незаконный) доступ к ней. Каждое 
учреждение, с учетом особенностей его деятель-
ности, а соответственно, состава конфиденциаль-

ной информации, должно разработать и утвер-
дить перечни конкретных видов документов, 
содержащих такую информацию, положение 
о конфиденциальной информации, инструк-
цию по работе с документами, содержащими 
конфиденциальную информацию, и т. п.

Сам перечень и объем сведений, которые отно-
сятся к конфиденциальной информации, сроки 
конфиденциальности, порядок защиты и доступа, 
а также правила ее использования определяются 
руководителем учреждения. Для ограничения до-
ступа к конфиденциальной информации руково-
дитель учреждения:

выдает специальный приказ об утверждении  •
«Перечня сведений, которые составляют кон-
фиденциальную информацию учреждения»;

предусматривает мероприятия по охране таких  •
сведений;

устанавливает круг лиц, которые имеют доступ  •
к этой информации;

устанавливает правила работы с документами,  •
которые имеют гриф «конфиденциальная ин-
формация».

Работников учреж дения с ледует ознакомить 
с приказом и приложениями к нему под подпись.

Инструменты защиты

Защита конфиденциальной информации учреж-
дения может обеспечиваться рядом управленчес-
ких нструментов, основными из которых являются:

установление правил отнесения информации  •
к конфиденциальной;

разработка и доведение до лиц, допущенных  •
к конфиденциальной информации, соответ-
ствующих инструкций относительно соблюде-
ния режима конфиденциальности;

ограничение доступа к носителям информации,  •
которые содержат конфиденциальную инфор-
мацию;

использование организационных, технических  •
и других средств сохранения (защиты) конфи-
денциальной информации;

осуществление контроля за соблюдением уста- •
новленного режима сохранения (защиты) кон-
фиденциальной информации.

В то же время защита конфиденциальной ин-
формации предусматривает:

определение конфиденциальной информации,  •
сроков ее защиты по категориям;

систему допуска работников учреждения, дру- •
гих лиц к конфиденциальной информации;

обязанности лиц, допущенных к конфиденци- •
альной информации;
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определение порядка работы с бумажными  •
и электронными документами, содержащими 
конфиденциальную информацию;
обеспечение сохранения документов и дел (ар- •
хивов), содержащих конфиденциальную ин-
формацию;
механизмы организации и проведения контро- •
ля за обеспечением установленного порядка 
во время работы с конфиденциальной инфор-
мацией;
ответственность за разглашение конфиден- •
циальной информации и потерю документов, 
содержащих конфиденциальную информацию.

Комплексность системы защиты достигается ее 
формированием из разных элементов – право-
вых, организационных и программно-техничес-
ких. Соотношение элементов и их содержание 
обеспечивают индивидуальность системы защи-
ты конфиденциальной информации учреждения 
и гарантируют ее неповторимость и сложность 
преодоления.

Что считается разглашением?
Под разглашением конфиденциальной инфор-
мации следует понимать следующие действия 
работников учреждения:

доведение конфиденциальной информации  •
в устной, письменной, электронной или дру-
гой форме до сведения лиц, не уполномочен-
ных руководством учреждения на владение ею 
и ее использование. Указанный факт может на-
ступить в результате умысла сотрудника или 
по неосторожности, включая небрежное отно-
шение к своим должностным обязанностям;
использование конфиденциальной информа- •
ции в процессе выполнения работы для дру-
гого учреждения или субъекта хозяйствования;
использование конфиденциальной информа- •
ции в научной и педагогической деятельности;
использование конфиденциальной информа- •
ции в личных целях, не связанных с выполне-
нием должностных обязанностей;
использование конфиденциальной информа- •
ции во время публичных выступлений, интер-
вью и т. п.;
другие действия работников учреждения, в ре- •
зультате которых конфиденциальная информа-
ция стала известна не уполномоченным на это 
лицам.

Снижение влияния 
человеческого фактора
Как свидетельствует практика, невзирая на нали-
чие в учреждении организационных мероприятий 
по защите конфиденциальной информации, озна-

комление значительного количества работников 
с ней повышает риск ее утечки. Из-за этого пра-
вильная организация работы персонала с такими 
документами очень важна. Основные принципы 
и правила управления персоналом с учетом тре-
бований информационной безопасности опреде-
лены в международном стандарте ISO 17799. Суть 
их заключается в необходимости выполнения опре-
деленных требований во время найма и увольне-
ния работников, обеспечении осведомленности 
с правилами работы и применении мер пресече-
ния к нарушителям. Соблюдение этих мероприятий 
дает возможность существенно снизить влияние 
человеческого фактора, избежать характерных 
ошибок и по большей части предотвратить утечку 
информации и ее ненадлежащее использование.

Между тем, традиционные средства защиты от 
утечки конфиденциальной информации не всегда 
являются эффективными. Поэтому учреждение 
должно применять совокупность мероприятий, 
направленных именно на работу с персоналом. 
Одним из таких популярных в настоящее время 
мероприятий является построение так называе-
мого «социального межсетевого экрана».

Как уже указывалось, учреждение должно разра-
ботать соответствующие инструкции относительно 
защиты конфиденциальной информации. Данные 
документы будут определять правила и критерии 
для разбивки информационных ресурсов на от-
дельные категории, исходя из степени их конфи-
денциальности, правила маркировки и оборота 
конфиденциальной информации, предоставления 
доступа к ней. Также разрабатываются и внедря-
ются соответствующие процедуры и механизмы 
контроля. Дополнительно к ним целесообразно ис-
пользовать специализированные сервисы управле-
ния правами доступа к электронным документам, 
позволяющие в случае распространения инфор-
мации определять ограничение относительно ее 
использования. Например, автор документа может 
ограничить «время жизни» документа, а также 
возможность для определенных пользователей 
открывать, изменять, копировать в буфер обмена, 
печатать или пересылать документ.

Стоит заметить, что применение социального 
межсетевого экрана дает возможность успеш-
но бороться с наиболее многочисленным видом 
угроз – неумышленным разглашением конфиден-
циальной информации. Однако для борьбы со 
злоумышленниками его явно недостаточно, а по-
тому параллельно следует задействовать различ-
ные программно-технические механизмы защиты.

Техническая защита

Для более надежной сохранности конфиденци-
альная информация должна находиться преиму-
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щественно в электронном виде и быть защищена 
электронными средствами защиты. Практика по-
казывает, что в нынешних условиях кражи (утеч-
ки) информации происходят и по электронным 
каналам связи или с помощью различных носите-
лей информации. Исходя из этого, главные усилия 
в борьбе с утечкой конфиденциальной инфор-
мации нужно сосредоточить именно на этом на-
правлении. В частности, в первую очередь следует 
наладить четкую систему контроля и аудита за ис-
пользованием в работе работников тех или иных 
документов. Для этого используются специальные 
установки программного обеспечения для огра-
ничения доступа групп пользователей к отдель-
ным частям корпоративной сети и к документам. 

Для разных работников учреждения, предприя-
тия должны быть разные стандарты политики 
информационной безопасности, которые соот-
ветствуют их должностям и функциональным 
обязанностям.

Современные технологии делают возможным
разработку и внедрение различных многоступен-
чатых средств контроля доступа и предотвраще-
ния утечки информации. Для ограничения до-
ступа к информации и протоколирования фактов 

осуществления несанкционированного доступа 
используют стандартные сервисы безопасности. 

Для предотвращения несанкционированного ко-
пирования конфиденциальной информации на 
внешние носители используется специализиро-
ванное программное обеспечение, предназначен-
ное для контроля внешних коммуникационных 
портов компьютера (типа USB и т. п.). Пользовате-
лям присваиваются права доступа к контролируе-
мым устройствам по аналогии с правами доступа 
к файлам.

Это лишь несколько наиболее популярных и ис-
пользуемых на практике систем борьбы с утра-
той конфиденциальной информации учрежде-
ния. В действительности их, конечно, намного 
больше, и выбирать нужно самому учреждению 
исходя из его финансовых возможностей, ценно-
сти информации и степени угрозы.

В заключение следует заметить, что ст. 27 Зако-
на № 2657 определяет, что нарушение законода-
тельства об информации влечет за собой дис-
циплинарную, граж данско-правовую, админи-
стративную или уголовную ответственность со-
гласно законам Украины.

Наталья ЗАЕЦ, юрист, кандидат экономических наук, 
консультант по вопросам публичных закупок

ПРЯМОЙ ДОГОВОР И ОТКРЫТЫЕ ТОРГИ: 
ВОЗМОЖНЫ ЛИ ОДНОВРЕМЕННО?

Медицинское заведение в начале года по процедуре открытых торгов закупи-
ло горючее стоимостью 380 тыс. грн. Однако из-за карантина и увеличенного 
количества перевозок в середине года это горючее закончилось, и возникла 
дополнительная потребность в закупке горючего стоимостью 250 тыс. грн. По-
скольку было выделено лишь 220 тыс. грн, медзаведение объявило еще одни 
открытые торги на закупку горючего. После их объявления была завершена 
процедура открытых торгов на закупку медпрепаратов, в результате чего было 
сэкономлено 70 тыс. грн. Может ли заказчик за счет этих средств заключить 
прямой договор (экономия от открытых торгов) на 20 тыс. грн, если по этому же 
предмету закупки он объявил открытые торги, которые еще не завершены?

Закон от 25.12.15 г. № 922-VIII «О публичных за-
купках» (далее – Закон № 922) предусматривает, 
что закупки планируются на основании имею-
щейся потребности в закупке товаров, работ 
и услуг. Запланированные закупки включаются 
в годовой план закупок, который вместе с измене-
ниями в него бесплатно обнародуется заказчиком 
в электронной системе закупок (далее – ЭСЗ) 
на протяжении пяти рабочих дней со дня их 
утверждения (ст. 4 Закона № 922). Закупка осу-
ществляется только по годовому плану.

Минэкономики в Информационном письме от 
03.09.20 г. № 3304-04/54160-06 (далее – Пись-
мо № 3304) сообщает, что согласно Закону 
№ 922 закупка осуществляется по годовому пла-
ну, в частности, в случае: 

возникновения новой или дополнительной  •
потребности в товарах, работах или услугах, 
которую заказчик не мог предусмотреть;
выделения дополнительных средств;  •
перераспределения средств, сэкономленных •
в результате проведения процедур закупок; 


